Backup do Samba 4

Introducao

Este documento visa a orientacao para a configuracao de backup dos dados de configuracdes do
Samba4. Porém, nao é uma solucao para backup dos arquivos dos usuarios, servidor de arquivos e
etc. A efetivacdo destes procedimentos permite rédpida restauracdao de um servidor samba com
problemas ou implantacdao de um servidor novo baseado nas configuracdes restauradas de um

anterior.

Sao utilizados scripts para a realizacao do backup e baseados em documentacao oficial. A versao
do samba gue funciona corretamente com estes scripts é o Samba v4.0-v4.8. Para versdes acima,
existe outra abordagem oficial. Estes scripts podem funcionar no préprio host do samba que deve
possuir um cliente de backup. Caso nao seja possivel instalar o cliente de backup, o script pode
funcionar normalmente, mas apds a geracao dos arquivos de saida, estes devem ser enviados a
um host intermediario que sofrerd o backup por meio de um cliente valido. Este segundo esquema
pode ser representado pela seguinte figura:
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Host seria o servidor samba4. O backup-gateway é o host intermedidrio que recebe os dados
gerados pelo script de backup do samba e possui um cliente de backup vélido. O servidor de
backup é o Bacula, Bareos ou outro servidor desejado.
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Preparacao

Primeiro, tenha um usuario com permissées de administrador e crie um diretério no qual serao
armazenados os arquivos gerados para backup. No caso, serd utilizado o diretério
/root/backup/samba .

$ sudo mkdir /root/backup/samba -p

Realize o download do tarball do samba contendo o script de backup fornecido pelos
desenvolvedores.

$ cd /usr/src
$ sudo wget http: //ftp. samba. org/pub/samba/samba- latest. tar. gz

$ sudo tar -xvzf samba- latest. tar. gz

Encontre o script em questao:
$ find / -iname samba backup

Devera aparecer uma saida apontando esta localizacdo. Onde "x.x" é a especificacao da versao do
samba no seu cendrio:

/usr/src/samba- 4. x. x/sourced4/scripting/bin/samba backup
Copiar para um local adequado, exemplo: /root/scripts/:
$ sudo cp /usr/src/samba- 4. 8. 4/sourced/scripting/bin/samba backup /root/scripts/

A partir daqui preste bastante atencdo. Sera necessério alterar variaveis no script original e
posteriormente inserir um trecho de cddigo se for o seu caso. Caso seu samba4 seja compilado,
realize da seguinte maneira:

$ sudo nano /root/scripts/samba backup

DIRS="private etc sysvol"
FROMWHERE=/usr /local/samba
WHERE=/root/backup/samba

Caso o seu samba4 seja instalado via pacotes de repositérios:
$ sydi nano /root/scripts/samba backup
DIRS="private /etc/samba sysvol"

FROMWHERE=/var /lib/samba
WHERE=/root/backup/samba



Agora insira (cole) o seguinte trecho de cédigo na linha 85 se o seu samba4 foi instalado via
repositorio de pacotes:

elif [ "$d" = "/etc/samba" 1; then

(I# Run the backup.

(T --warning=no- file-ignored set to suppress "socket ignored" messages

[(tar cjf ${WHERE}/${n}. ${WHEN}. tar.bz2 $d --warning=no-file-ignored

[[Btatus=$? # Preserve $? for message, since [ alters it.

[Iif [ $Status -ne 0 ]; then

[(IITkecho "Error while archiving ${WHERE}/${n}. ${WHEN}. tar. bz2 - status = $Status"
IIIexit 1

i

Este cédigo é necessério pois sem ele uma parte dos arquivos nao seria copiada.

Ajuste permissdes:

$ sudo chmod 750 /root/backup/samba/

$ sudo chown root:root /root/scripts/samba backup

Execucao

Antes de rodar o script € NECESSARIO parar o servico do samba. Entéo, faca da seguinte maneira:

$ sudo service samba stop

$ /root/scripts/samba backup 2>/dev/null
Os arquivos ficarao em /root/backup/samba/:

$ 1s root/backup/samba/
_etc_samba. 2018- 08- 20. tar. bz2
sambad4 private. 2018- 08-20. tar. bz2
sysvol. 2018- 08- 20. tar. bz2

Rotina de backup

Sugere-se a adicao deste script a rotina do host para uma execucao periédica. Porém, é importante
alterar o script para que seja possivel parar o samba antes de executar o script! Pode ser
inserido tal cdédigo ao script:



# PARAR SAMBA, INICIO DO SCRIPT:
/etc/init. d/samba stop

# INICIAR SAMBA APOS TODA A EXECUCAO DO SCRIPT, NAS ULTIMAS LINHAS:
# START SAMBA
/etc/init. d/samba start

Restaurando os arquivos

Por se tratar de procedimento complexo em gue o sucesso depende muito das variaveis
envolvidas no ambiente, ndo é possivel garantir o sucesso dos métodos de restauracao a
seguir para qualquer caso. Assim, o administrador deve realizar os devidos ajustes para
consequir ter sucesso na operacao.

Observacdes importantes:

e Nunca tente restaurar e realizar uma troca de versao do samba ao mesmo tempo. Sempre
restaure, tenha um sistema funcional, e depois realize a atualizacao;

e Nao troqgue o hostname nem o endereco de IP para nao ter problemas com o kerberos e
DNS;

o RECOMENDADO: restaure na mesma instancia de S.0 que estava executando o servico
anteriormente.

e Se for necessario reinstalar o sistema, sera necessario que primeiro seja instalado

corretamente o seu active directory controller.

Pare o samba!

$ sudo /etc/init. d/samba stop

Remova os diretérios anteriores caso samba4 seja compilado:

$ sudo rm -rf /usr/local/samba/etc
$ sudo rm -rf /usr/local/samba/private

$ sudo rm -rf /usr/local/samba/var/locks/sysvol

Apague os diretdrios anteriores caso samba4 seja instalado via repositdrio de pacotes:
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$ sudo rm -rf /etc/samba/
$ sudo rm -rf /var/lib/samba/sysvol/

$ sudo rm -rf /var/lib/samba/private/

O arquivo compactado por vezes vai gerar uma estrutura de diretérios partindo da raiz "/", assim,

ao copiar do backup para a pasta real, copie somente a parte do caminho que resta. Por exemplo,
no caso de /etc/samba/ copie o diretdério, dentro do arquivo compactado relativo ao etc, a partir do
que estiver dentro de "samba", ou seja:

Arguivo Editar  Visualizar Favoritos Ferramentas  Ajuda

Adicionar  Extrair Testar Copiar Mover  Apagar Info

'1’ | . ackuph\samba'_etc_samba.2018-08-20.tar. bz _etc_samba 2018-08-20.tar\etc\samba', =

M Tamanho
B 0
|| gdbcommands 8
|| smb.conf 614
|| smb.conf.old 338
|| smb.conf.old2 4489
|| smb.conf.old3 336

Estes arquivos devem ser copiados para /etc/samba/.

Assim, copie para os caminhos reais os conteldos dos arquivos do "etc" (
_etc_samba.Timestamp.tar.bz2), "private"(sambad4_private.Timestamp.tar.bz2) e "sysvol"(
sysvol.Timestamp.tar.bz2). Os caminhos reais, como apontado anteriormente, dependem da
instalacdo do seu samba, se compilada ou ndao. Timestamp é um data no formato AAAA-MM-DD,
Ex: 2018-08-24.

Supondo que esteja no diretério que contém os trés arquivos do backup:

$ sudo tar -jxf etc. {Timestamp}. tar.bz2 -C /CAMINHO/COMPILADO/OU/NAO
$ sudo tar -jxf sambad4 private. {Timestamp}. tar.bz2 -C /CAMINHO/COMPILADO/OU/NAO
$ sudo tar -jxf sysvol.{Timestamp}. tar.bz2 -C /CAMINHO/COMPILADO/OU/NAQ

Renomeie os arquivos *.Idp.bak para *.ldb:

$ find /LOCAL/DO/PRIVATE -type f -name '*. ldb. bak' -print@ | while read -d $'\0' f ; do mv
"$f" "${f% bak}" ; done

Se o backup nao contém ACLs extendidas, execute:
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$ sudo samba-tool ntacl sysvolreset

Se vocé utiliza o samba como backend DNS, execute o comando a seguir para consertar os
hardlinks das bases DNS:

$ sudo samba upgradedns --dns-backend=BIND9 DLZ

Entao pode reiniciar o servico do samba e realizar os devidos ajustes.

$ sudo /etc/init. d/samba start
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