Configuracao da VPN
L2TP/IPsec num desktop
Windows

1. Introducao

Uma Rede Virtual Privada, ou VPN, possibilita a criacao de um canal de comunicacao seguro,
usando técnicas de criptografia e autenticacao, permitindo assim a troca confidvel de dados sobre
redes publicas. Quando vocé conecta o seu dispositivo a uma VPN, ele age como se estivesse na
mesma rede do sistema ao qual deseja se conectar e todo o trafego de dados é enviado de forma
segura por meio do canal criptografado.

Este documento visa a orientar a configuracao de uma VPN do tipo acesso remoto, utilizando IPsec
e L2TP.

Observe que todos os passos sao obrigatdrios.

2. Obtendo os dados

Certifique-se de que possui os dados necessarios para configurar a VPN. Esses dados
devem ter sido enviados pelo departamento de TI, que pode ser o DGTI ou CGTI ou mesmo
DADT, dependendo do Campus no qual é lotado.

Dados da VPN

Confira se nos dados repassados a vocé existem os seguintes itens:

endereco IP do servidor
nome da conexao
usuario

senha



e chave PSK

Caso nao possua os dados ou estejam incompletos, entre em contato com o departamento
de Tl do seu campus.

Dados do computador cliente

Certifique-se de saber qual Sistema Operacional é utilizado no seu desktop ou notebook no qual
deseja conectar a VPN. Neste tutorial sao abordados o Windows 7 e Windows 10, somente.

Caso deseje configurar o acesso a VPN em um sistema operacional diferentes dos abordados
aqui, entre em contato com o departamento de Tl do seu campus.

3. Configurando o acesso

Cligue no Sistema Operacional que é utilizado no seu desktop ou notebook no qual deseja conectar
a VPN.

Configurando o acesso no Windows 7

Configurando o acesso no Windows 10

3.1. Configurando o acesso no Windows 7/

Para configurar a conexao no sistema operacional Windows 7, siga os passos a seguir.

3.1.1. Clique com o botao direito do mouse no icone de rede na bandeja da barra de tarefas [1] e
depois em "Abrir central de rede e compartilhamento"[2].



Troubleshoot problems

Open Metwork and Sharing Center

3.1.2. Clique em "Configurar nova conexao ou rede".
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3.1.3. Selecione "Conectar a um local de trabalho" [1] e cligue em "Avancar" [2].
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3.1.4. Clique em "Usar a minha conexao com a Internet (VPN)".
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Nesse momento, certifique-se de ter a mao os dados recebidos da equipe de TI.

3.1.5. Coloque o endereco IP do servidor gue vocé recebeu como "Endereco na Internet" [1] e 0
nome da conexdo em "Nome do destino" [2]. Marque a opcao "Nao conectar agora. Apenas
configurar..." [3] e clique em "Avancar" [4].
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3.1.6. Insira o usudrio e senha recebidos nos campos “Nome de usuadrio” [1] e “Senha” [2],
respectivamente. Margue a opcao "Lembrar esta senha" [3] e clique em "Criar" [4].
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3.1.7. Clique em “Fechar”



A conexdo esta pronta para uso
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3.1.8. Abra a central de rede e compartilhamento (conforme descrito no passo n? 1) e clique em "
Alterar as configuracoes do adaptador".
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3.1.9. Clique com o botao direito do mouse no adaptador de rede VPN (ele tera o mesmo
nome do item nome da conexao) [1] e entao cliqgue em "Propriedades" [2].
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3.1.10. Mude para a aba "Seguranca" [1].

3.1.10.1. Selecione o tipo de VPN "Protocolo de Tunel de Camada 2 com IPsec (L2TP/IPsec)"
[2]. Clique em “Permitir estes protocolos” [3] e entdo marque somente a opcao “Microsoft
CHAP Versao 2 (MS-CHAP v2)” [4].

3.1.10.2. clique em "Configuracoées avancadas" [5].

age nojfpund or type unknown

3.1.10.3. Escolha "Usar chave pré-partilhada para autenticacao" [1]. Em “Chave” [2], insira o
valor do item “chave PSK” nos dados que vocé recebeu. Finalmente, clique em “Ok" [3] duas
vezes.

age noyfpund or type unknown

3.1.11. Cligue com o botao esquerdo do mouse no icone de rede na bandeja da barra de tarefas
[1], selecione a conexao VPN (ele terd o mesmo nome do item nome da conexdo) [2] e clique
em "Conectar" [3]. Na tela que sera aberta, cligue novamente em "Conectar".
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3.1.12. Clique com o botao esquerdo do mouse no icone de rede na bandeja da barra de
tarefas. Se a conexao for estabelecida com sucesso, ira aparecer "Conectado".

3.2. Configurando o acesso no Windows
10

No momento, estamos escrevendo os passos necessadrios. Se for necessario realizar a
configuracao com o Windows 10, entre em contato com o departamento de Tl do seu
campus.
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